
自動車産業に関わるすべての企業様が対象となります

自動車産業サイバーセキュリティガイドライン
対応はお済みですか？

「はい」の✓が付いていない場合、至急対策が必要です！

No. レベル チェック項目 必要な対策

Webセキュリティ

108 Lv2 不正なWebサイトへのアクセスを制限している □はい □いいえ

Webの
外部攻撃対策
改ざんサイト対策

130 Lv2 外部から受け取ったデータが安全であることを確認している □はい □いいえ

134 Lv2
Web サイトや Web アプリケーションの利用における禁止事項
および制限事項を明確にし、周知している

□はい □いいえ

141 Lv2
不正なWebサイト閲覧によるマルウェア感染を防止するため、
Webゲートウェイでのマルウェアチェックを実施している

□はい □いいえ

142 Lv2
通信内容を常時監視し、不正アクセスや不正侵入をリアルタイムで
検知/遮断および通知する仕組みを導入している

□はい □いいえ

143 Lv2 インシデント発生時の調査のために必要なログを取得している □はい □いいえ

146 Lv2 社内に侵入したマルウェアと不正なサーバーとの通信を遮断する対策を実施している □はい □いいえ

147 Lv3
インターネットに公開しているWebサイトについて、
サイトの改ざんを検知する仕組みを導入し、定期的に確認している

□はい □いいえ

メールセキュリティ

130 Lv2 外部から受け取ったデータが安全であることを確認している □はい □いいえ

メールの
外部攻撃対策
誤送信対策

131 Lv2 メール送信による情報漏えいを防止するための対策を実施している □はい □いいえ

132 Lv2 メールの誤送信を防止する対策を実施している □はい □いいえ

133 Lv2
内部不正対策として社外送付メールの監査を実施し、
監査している事をメール利用者に周知している

□はい □いいえ

139 Lv2
メールによるマルウェア感染を防止するため、メールゲートウェイでの
マルウェアチェックを実施している

□はい □いいえ

140 Lv2
メールの添付ファイルによるマルウェア侵入を防止するため、
システムで拡張子制限を実施している

□はい □いいえ

ファイルセキュリティ

43 Lv3 契約終了時に機密情報やアクセス権などを回収または破棄している □はい □いいえ

機密情報の秘匿化
適切な廃棄

81 Lv3
内部情報漏洩対策として、複数ログを組み合わせて、
異常行動を自動検知できる仕組みを導入している

□はい □いいえ

129 Lv3 情報機器、情報システムのデータを適切に暗号化している □はい □いいえ

認証(IDaaS)

120 Lv3 インターネットから利用できるシステムには多要素認証を実装している □はい □いいえ

多要素認証・認証ログ
の適切な管理

121 Lv2 重要システムではセッションタイムアウトを実装している □はい □いいえ

122 Lv3 認証ログのモニタリングを実施している □はい □いいえ
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外部攻撃対策や誤送信・PPAP対策が可能
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詳細はこちら
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